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摘 要： 为缓解概率时态认知逻辑模型检测中的状态空间爆炸问题，提出了概率时态认知逻辑的三值抽象技

术．具体研究内容包括：定义抽象模型及模型上概率时态认知逻辑的三值语义，依据状态空间等价划分建立初始抽象
模型，并证明抽象技术对概率时态认知逻辑的满足性保持关系；提出概率时态认知逻辑模型检测算法；依据初始模型

检测的结果，给出利用最小证据和最小反例引导的抽象系统的求精过程．最后通过 ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒ协议说明了抽
象技术的应用，及其在约简系统状态空间方面的效果．

关键词： 三值抽象；模型检测；概率时态认知逻辑；反例

中图分类号： ＴＰ３０１ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１２）１０２０５２１０
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１２．１０．０２５

ＴｈｒｅｅＶａｌｕｅｄＡｂｓｔｒａｃｔｉｏｎｆｏｒＭｏｄｅｌＣｈｅｃｋｉｎｇｔｈｅＰｒｏｂａｂｉｌｉｓｔｉｃ
ＴｅｍｐｏｒａｌＬｏｇｉｃｏｆＫｎｏｗｌｅｄｇｅ

ＺＨＯＵＣｏｎｇｈｕａ，ＳＵＮＢｏ，ＬＩＵＺｈｉｆｅｎｇ，ＧＥＹｕｎ
（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＪｉａｎｇｓｕＵｎｉｖｅｒｓｉｔｙ，Ｚｈｅｎｊｉａｎｇ２１２０１３，Ｃｈｉｎａ

２．ＳｃｈｏｏｌｏｆＥｌｅｃｔｒｏｎｉｃＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙ，Ｎａｎｊｉｎｇ２１００９３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： Ｉｎｏｒｄｅｒｔｏｏｖｅｒｃｏｍｅｔｈｅｓｔａｔｅｅｘｐｌｏｓｉｏｎｐｒｏｂｌｅｍｉｎｍｏｄｅｌｃｈｅｃｋｉｎｇｔｈｅｐｒｏｂａｂｉｌｉｓｔｉｃｔｅｍｐｏｒａｌｌｏｇｉｃｏｆｋｎｏｗｌ
ｅｄｇｅ，ａｔｈｒｅｅｖａｌｕｅｄａｂｓｔｒａｃｔｉｏｎｉｓｐｒｏｐｏｓｅｄ．Ｏｕｒｗｏｒｋｉｎｃｌｕｄｅｓｔｈｒｅｅｐａｒｔｓ：ｆｉｒｓｔｔｈｅｔｈｒｅｅｖａｌｕｅｓｅｍａｎｔｉｃｓｏｆｔｈｅｐｒｏｂａｂｉｌｉｓｔｉｃｔｅｍｐｏ
ｒａｌｌｏｇｉｃｏｆｋｎｏｗｌｅｄｇｅｉｓｄｅｆｉｎｅｄｏｎｔｈｅａｂｓｔｒａｃｔｍｏｄｅｌ，ａｎｄｔｈｅｉｎｉｔｉａｌａｂｓｔｒａｃｔｍｏｄｅｌｉｓｂｕｉｌｄａｃｃｏｒｄｉｎｇｔｏｔｈｅｅｑｕｉｖａｌｅｎｃｅｐａｒｔｉｔｉｏｎ
ｏｆｓｔａｔｅｓｐａｃｅ，ａｎｄｔｈｅｐｒｅｓｅｒｖａｔｉｏｎｏｆｓａｔｉｓｆａｃｔｉｏｎｕｎｄｅｒｔｈｅａｂｓｔｒａｃｔｉｏｎｉｓｐｒｏｖｅｄ；ｓｅｃｏｎｄｔｈｅｍｏｄｅｌｃｈｅｃｋｉｎｇａｌｇｏｒｉｔｈｍｏｆｔｈｅｐｒｏｂａ
ｂｉｌｉｓｔｉｃｔｅｍｐｏｒａｌｌｏｇｉｃｏｆｋｎｏｗｌｅｄｇｅｉｓｐｒｏｐｏｓｅｄ；ｔｈｉｒｄｈｏｗｔｏｒｅｆｉｎｅｔｈｅａｂｓｔｒａｃｔｉｏｎｂｙｔｈｅｍｉｎｉｍａｌｗｉｔｎｅｓｓｅｓａｎｄｃｏｕｎｔｅｒｅｘａｍｐｌｅｓ
ｇｅｎｅｒａｔｅｄｉｎｍｏｄｅｌｃｈｅｃｋｉｎｇｉｓｓｈｏｗｎ．Ｆｉｎａｌｌｙ，ｔｈｅａｂｓｔｒａｃｔｉｏｎｉｓａｐｐｌｉｅｄｉｎｍｏｄｅｌｃｈｅｃｋｉｎｇｔｈｅＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒｐｒｏｔｏｃｏｌｓ．

Ｋｅｙｗｏｒｄｓ： ｔｈｒｅｅｖａｌｕｅｄａｂｓｔｒａｃｔｉｏｎ；ｍｏｄｅｌｃｈｅｃｋｉｎｇ；ｐｒｏｂａｂｉｌｉｓｔｉｃｔｅｍｐｏｒａｌｌｏｇｉｃｏｆｋｎｏｗｌｅｄｇｅ；ｃｏｕｎｔｅｒｅｘａｍｐｌｅ

１ 引言

模型检测［１，２］是一种有限状态系统自动化验证技

术，已经在计算机硬件、安全认证协议等方面获得了广

泛的应用．概率时态认知逻辑［３，４］作为一种属性规范描
述语言，可以对随机算法，通信协议，复杂系统（比如分

布式和多智体系统）的规范进行描述．借助于模型检测
方法判断这些系统是否满足概率时态认知逻辑描述的

属性规范，对确保系统的可信性具有重要意义．
和传统模型检测技术一样，概率时态认知逻辑模型

检测的主要挑战是状态空间爆炸问题，即状态空间随着

并发分量的增加呈指数级增长．为克服该问题，研究人
员提出了一系列状态空间简化技术，主要包括基于 ＯＢ

ＤＤ的符号化计算［５］、偏序归约［６］、对称归约［７］、抽象［８，９］

等，其中抽象技术是克服空间爆炸最为有效的方法之

一．抽象通过删除原始模型中与验证无关的信息得到一
个抽象模型，属性验证在抽象模型中进行．由于状态空
间相对较小，验证效率大为提高．

传统的二值抽象技术框架下，抽象模型是原始模型

的上近似，即如果抽象模型满足属性，则原始模型也满

足属性．但是当抽象模型不满足待验证属性时，不能演
绎出原始系统也不满足属性．三值抽象技术［１０］通过引
入除真和假之外表示不确定性的第三值有效地克服了

这一不足．三值抽象技术的研究主要包括抽象模型的建
立和求精［１１］两个方面．目前，时态逻辑模型检测中这两
个方面均已得到深入研究，概率时态逻辑模型检测中抽
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象模型的建立亦已有相应的方法［１２］，但是抽象求精目

前还没有相关的工作进行讨论，而在概率时态认知逻

辑的模型检测中，就我们所知，目前这两个方面均没有

得到任何的探讨．因此本文的主要工作是系统研究模
型检测概率时态认知逻辑中的三值抽象技术，具体工

作包括三个方面：

１） 三值抽象：定义抽象模型，该模型的主要特点

是利用概率转换区间替换了原始模型中的概率转换，

概率转换的上界和下界分别对应上近似和下近似抽

象；在抽象模型上定义概率时态认知逻辑的三值语义，

并建立逻辑公式在抽象模型上的满足性和在原始模型

上的满足性之间的关系．进一步研究如何从状态空间
的等价划分演绎抽象模型．

２） 模型检测算法：开发在抽象状态空间上检测

概率时态认知逻辑的算法．
３） 抽象求精：分析抽象失败的原因，依据模型检

测的结果计算出最小证据集和最小反例集，开发利用

最小证据集和最小反例集引导抽象系统求精的算法，

从而确保抽象技术的完备性．
为测试三值抽象技术在缓解状态空间方面的效

果，开发了专门验证 ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒ［１３，１４］协议的模
型检测工具ＤＣｃｈｅｃｋ．实验结果表明抽象技术可以降低
内存需求大约３０％，降低验证时间２５％．

２ 概率时态认知逻辑及其语义

目前出现了很多组合时态、认知、概率的逻辑系

统，例如 ＰＦＫＤ４５，ＰＥＴＬ，这些逻辑系统中概率因素仅仅
被用来对认知进行不确定推理，一个自然的扩展就是

利用概率对系统动态行为的不确定性进行推理，如“系

统成功的概率是９９％”．本小节我们定义一种概率时态
认知逻辑 ＰＴＬＫ来表示多智体系统中与系统动态行为
和认知相关的概率行为．设 Ａｐ＝｛ａ，ｂ，．．．｝为有限原
子命题集，Ａｇ＝｛１，．．．，ｎ｝表示由 ｎ个智体组成的多智
体系统［１５］，其中 ｉ∈Ａｇ表示第ｉ个智体．

定义１ ＰＴＬＫ语法）Ａｐ和Ａｇ上的ＰＴＬＫ递归定义
如下：

· 如果 ａ∈Ａｐ，则 ａ是ＰＴＬＫ公式；
· 如果φ，φ是ＰＴＬＫ公式，则 φ，φ∧φ，φ∨φ

是ＰＴＬＫ公式；
· 如果φ，φ是 ＰＴＬＫ公式，则 Ｘｐφ，φＵ

ｐ
φ是

ＰＴＬＫ公式，这里 Ｘ，Ｕ分别是线性时态逻辑ＬＴＬ［１］中表
示“ｎｅｘｔｔｉｍｅ”和“ｕｎｔｉｌ”的时态算子，∈｛＜，≤，＞，

≥｝，ｐ∈［０，１］为实数；
· 如果φ是ＰＴＬＫ公式，则 Ｋ

ｐ
ｉφ是ＰＴＬＫ公式，这

里 Ｋ是认知逻辑［１５］中表示“知道”的知识算子，∈
｛＜，≤，＞，≥｝，ｐ∈［０，１］，ｉ∈Ａｇ．

为了能够描述随机现象，我们需要对状态转换系

统进行扩展，以便来解释 ＰＴＬＫ的语义．
定义２ （ＰＴＬＫ语义模型）Ａｐ和Ａｇ上的概率Ｋｒｉｐ

ｋｅ结构 Ｍ 是一个多元组（Ｓ，ｓ０，～１，．．．，～ｎ，Ｐ，
Ｐ１，．．．，Ｐｎ，Ｌ），这里
· Ｓ是有限状态集；
· ｓ０∈Ｓ是初始状态；
· ～ｉＳ×Ｓ（１≤ｉ≤ｎ）是认知关系：ｓ１～ｉｓ２当且

仅当状态 ｓ１，ｓ２对智体 ｉ是不可区分的，即在 ｓ１，ｓ２下
智体 ｉ的局部状态是相同的；
· Ｐ：Ｓ×Ｓ→［０，１］是状态转换概率函数，满足对

任意的 ｓ∈ Ｓ，∑
ｓ’∈Ｓ
Ｐ（ｓ，ｓ’）＝１；

· Ｐｉ：Ｓ×Ｓ→［０，１］（１≤ｉ≤ｎ）是认知关系上的概

率函数，满足对任意的 ｓ∈Ｓ，∑
ｓ’∈Ｓ
Ｐｉ（ｓ，ｓ’）＝１；

· Ｌ：Ｓ→２Ａｐ是状态标记函数，为每个状态指定该
状态下值为真的命题．

在定义 ＰＴＬＫ的语义之前，我们首先回顾一下概率
论方面的基本内容．一项随机试验中所有可能发生的
结果形成的集合称为样本空间，记为Ω．集合Π２Ω称
为Ω上的σ代数，如果Π包含Ω，Ω ＼Ｅ（Ｅ∈Π），以及
Π中任何可数元素的并集．Π中任何元素是可度量的．
概率空间是一个三元组 ＰＳ＝（Ω，Π，Ｐｒｏｂ），这里Ω为
样本空间，集合Π为Ω上的σ代数，Ｐｒｏｂ：Π→［０，１］是
度量函数，满足 Ｐｒｏｂ（Ω）＝１，且对Π两两不相交的序
列Ｅ１，Ｅ２，．．．，Ｐｒｏｂ（∪∞

ｉ＝１Ｅｉ）＝∪∞
ｉ＝１Ｐｒｏｂ（Ｅｉ）．

定义３ （路径）设 Ｍ为概率Ｋｒｉｐｋｅ结构．
· Ｍ中的无穷路径是一个无穷状态序列ｓ１ｓ２．．．

使得ｉ≥１，Ｐ（ｓｉ，ｓｉ＋１）＞０．
· 无穷路径的有限前缀称为有穷路径．
对于概率 Ｋｒｉｐｋｅ结构Ｍ，我们可以演绎出如下的概

率空间：ΩＳω为Ｍ中无穷路径的集合．Π为σ代数定
义为Π＝｛Ｃ（π）｜π∈Ｓ｝，这里 Ｃ（π）＝｛π’∈Ω｜π是π’
的有限前缀｝，Π 上的概率度量 Ｐｒｏｂ定义为 Ｐｒｏｂ（Ｃ
（ｓ１ｓ２．．．ｓｎ））＝ ∏

１≤ｉ≤ｎ－１
Ｐ（ｓｉ，ｓｉ＋１）．令记号 ＰａｔｈωＭ（ｓ）表示

Ｍ中从状态ｓ出发的路径集合，记号 ＰａｔｈωＭ（ｓ，φ）表示
Ｍ中从状态ｓ出发的满足φ的路径集合．形式化的来
讲，ＰａｔｈωＭ（ｓ，φ）＝｛π∈ＰａｔｈωＭ（ｓ）｜π满足φ｝．定义 Ｐｒｏｂ
（ｓ，φＵφ）＝Ｐｒｏｂ（ＰａｔｈωＭ（ｓ，φＵφ））．ＰＴＬＫ的语义通过下
面定义的满足性关系［ｓ，φ］Ｍ给出．

定义４ （ＰＴＬＫ语义）设 Ｍ是定义在Ａｐ和Ａｇ上
的概率Ｋｒｉｐｋｅ结构，φ是ＰＴＬＫ公式，

ｓ∈Ｓ是Ｍ中的状态．φ在Ｍ中ｓ处的满足性关系
［ｓ，φ］Ｍ递归定义如下：
· 对于原子命题 ａ∈Ａｐ，［ｓ，ａ］Ｍ：＝Ｔｒｕｅ当且仅
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当ａ∈Ｌ（ｓ）；
· ［ｓ，φ］Ｍ＝［ｓ，φ］Ｍ；
· ［ｓ，φ∧φ］Ｍ＝［ｓ，φ］Ｍ∧［ｓ，φ］Ｍ；
· ［ｓ，φ∨φ］Ｍ＝［ｓ，φ］Ｍ∨［ｓ，φ］Ｍ；

· ［ｓ，Ｘｐφ］Ｍ ＝Ｔｒｕｅ当且仅 当 ∑
［ｓ’，φ］Ｍ＝Ｔｒｕｅ

Ｐ（ｓ，

ｓ’）ｐ，这里∈｛＜，≤，＞，≥｝；
· ［ｓ，φＵ

ｐ
φ］Ｍ＝Ｔｒｕｅ当且仅当Ｐｒｏｂ（ｓ，φＵφ）

ｐ，这里∈｛＜，≤，＞，≥｝；

· ［ｓ，Ｋｐｉφ］Ｍ ＝Ｔｒｕｅ当且 仅当 ∑
［ｓ’，φ］Ｍ＝Ｔｒｕｅ

Ｐｉ（ｓ，

ｓ’）ｐ，这里∈｛＜，≤，＞，≥｝．
ＰＴＬＫ是在时态认知逻辑ＣＴＬＫ［１５］的基础上加入概

率推理得到的，因此 ＣＴＬＫ可以看成ＰＴＬＫ的子集．

３ 三值抽象

３１ 抽象模型

本文的主要目的是提供一种保持 ＰＴＬＫ真值的抽
象技术，其主要原理是合并等价的精确状态，主要特点

是抽象系统中状态之间和认知关系上的概率分布利用

区间进行表示．我们首先定义抽象模型，然后展示如何
从状态空间的等价划分演绎抽象模型．

定义５ （抽象概率 Ｋｒｉｐｋｅ结构）Ａｐ和Ａｇ上的抽

象概率Ｋｒｉｐｋｅ结构 Ａ是一个多元组Ａ＝（

)

Ｓ，ｓ

)

０，Ｐ

)

ｌ，Ｐ

)

ｕ，

Ｐｌ

)

１，Ｐｕ

)

１，．．．，Ｐ

)

ｌ
ｎ，Ｐ

)

ｕ
ｎ，

)

Ｌ，？），这里

·

)

Ｓ是有限的抽象状态集；

· ｓ

)

０∈

)

Ｓ是初始状态；

· Ｐ

)

ｌ，Ｐ

)

ｕ：

)

Ｓ×

)

Ｓ→［０，１］是状态之间转换概率区间

的下界和上界，且满足对任意的

)

ｓ，ｓ

)

’∈

)

Ｓ，Ｐ

)

ｌ（

)

ｓ，

)

Ｓ）≤

１，Ｐ

)

ｕ（

)

ｓ，

)

Ｓ）≤ １，Ｐ

)

ｌ（

)

ｓ，ｓ

)

’）≤ Ｐ

)

ｕ（

)

ｓ，ｓ

)

’），Ｐ

)

ｌ（

)

ｓ，

)

Ｓ）≤

Ｐ

)

ｕ（

)

ｓ，

)

Ｓ），这里Ｐ

)

ｌ（

)

ｓ，

)

Ｓ）＝∑
ｓ)’∈ )Ｓ

Ｐ

)

ｌ（

)

ｓ，ｓ

)

’），Ｐ

)

ｕ（

)

ｓ，

)

Ｓ）＝∑
ｓ)’∈ )Ｓ

Ｐ

)

ｕ（

)

ｓ，ｓ

)

’）；

· Ｐ

)

ｌ
ｉ，Ｐ

)

ｕ
ｉ：

)

Ｓ×

)

Ｓ→［０，１］是认知关系～ｉ上转换概

率区间的下界和上界，且满足对任意的

)

ｓ，ｓ

)

’∈

)

Ｓ，Ｐ

)

ｌ
ｉ（

)

ｓ，

)

Ｓ）≤１，Ｐ

)

ｕ
ｉ（

)

ｓ，

)

Ｓ）≤１，Ｐ

)

ｌ
ｉ（

)

ｓ，ｓ

)

’）≤Ｐ

)

ｕ
ｉ（

)

ｓ，ｓ

)

’），Ｐ

)

ｌ
ｉ（

)

ｓ，

)

Ｓ）≤

Ｐ

)

ｕ
ｉ（

)

ｓ，

)

Ｓ）；

·

)

Ｌ：

)

Ｓ→２Ａｐ是状态标记函数，为每个状态指定该
状态下值为真的命题；

· ？：

)

Ｓ→２Ａｐ标记每个状态下值不确定的原子命
题．

令 Ｈ＝（Ｐ，Ｐ１，．．．，Ｐｎ）为一概率分布函数的多元
组，其中 Ｐ是状态之间的概率分布函数，

Ｐｉ（１≤ｉ≤ｎ）是认知关系上的概率分布函数．称 Ｈ

＝（Ｐ，Ｐ１，．．．，Ｐｎ）和抽象概率 Ｋｒｉｐｋｅ结构 Ａ＝（

)

Ｓ，ｓ

)

０，

Ｐ

)

ｌ，Ｐ

)

ｕ，Ｐｌ

)

１，Ｐｕ

)

１，．．．，Ｐ

)

ｌ
ｎ，Ｐ

)

ｕ
ｎ，

)

Ｌ，？）相容当且仅当

)

ｓ，ｓ

)

’∈

)

Ｓ，Ｐ

)

ｌ（

)

ｓ，ｓ

)

’）≤Ｐ（

)

ｓ，ｓ

)

’）≤Ｐ

)

ｕ（

)

ｓ，ｓ

)

’），

)

ｓ，ｓ

)

’∈

)

Ｓ１≤ｉ

≤ｎ，Ｐ

)

ｌ
ｉ（

)

ｓ，ｓ

)

’）≤Ｐｉ（

)

ｓ，ｓ

)

’）≤Ｐ

)

ｕ
ｉ（

)

ｓ，ｓ

)

’）．
定义６ （抽象模型上的 ＰＴＬＫ语义）令 Ｈ＝（Ｐ，

Ｐ１，．．．，Ｐｎ）为一概率分布函数的多元组，

Ａ＝（

)

Ｓ，ｓ

)

０，Ｐ

)

ｌ，Ｐ

)

ｕ，Ｐｌ

)

１，Ｐｕ

)

１，．．．，Ｐ

)

ｌ
ｎ，Ｐ

)

ｕ
ｎ，

)

Ｌ，？）为抽象概率

Ｋｒｉｐｋｅ结构，Ｈ与Ａ相容，φ是ＰＴＬＫ公式，

)

ｓ∈

)

Ｓ是Ａ中

的状态．Ｈ上的满足性关系［

)

ｓ，ａ］Ａ，Ｈ递归定义如下：

· 如果 ａ∈Ｌ（

)

ｓ），则［

)

ｓ，ａ］Ａ，Ｈ＝Ｔ；如果 ａ∈？

（

)

ｓ），则［
)

ｓ，ａ］Ａ，Ｈ＝？；否则［

)

ｓ，ａ］Ａ，Ｈ＝⊥；

· ［
)

ｓ，φ∧φ］Ａ，Ｈ＝［

)

ｓ，φ］Ａ，Ｈ∧［

)

ｓ，φ］Ａ，Ｈ，［

)

ｓ，φ∨

φ］Ａ，Ｈ＝［

)

ｓ，φ］Ａ，Ｈ∨［

)

ｓ，φ］Ａ，Ｈ，［

)

ｓ，φ］Ａ，Ｈ＝［

)

ｓ，φ］Ａ，Ｈ；
（这里需要注意 Ｔ∧？ ＝？，？∧？ ＝？，⊥∧？ ＝

⊥，Ｔ∨？＝Ｔ，？∨？＝？，⊥∨？＝？，Ｔ＝⊥，⊥＝Ｔ，？
＝？）

？· ［

)

ｓ，Ｘ≥ｐφ］Ａ，Ｈ ＝

Ｔ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐ（

)

ｓ，ｓ

)

’）≥ ｐ

⊥ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝⊥

Ｐ（

)

ｓ，ｓ

)

’）≥１－ｐ












？ 其它

［

)

ｓ，Ｘ＞ｐφ］Ａ，Ｈ ＝

Ｔ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐ（

)

ｓ，ｓ

)

’）＞ｐ

⊥ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝⊥

Ｐ（

)

ｓ，ｓ

)

’）＞１－ｐ












？ 其它

［

)

ｓ，Ｘ≤ｐφ］Ａ，Ｈ ＝

Ｔ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝⊥

Ｐ（

)

ｓ，ｓ

)

’）＞１－ｐ

⊥ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐ（

)

ｓ，ｓ

)

’）＞ｐ












？ 其它

［

)

ｓ，Ｘ＜ｐφ］Ａ，Ｈ ＝
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Ｔ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝⊥

Ｐ（

)

ｓ，ｓ

)

’）≥１－ｐ

⊥ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐ（
)

ｓ，ｓ

)

’）≥ ｐ












？ 其它

；

·

［

)

ｓ，φＵ≥
ｐ
φ］Ａ，Ｈ ＝

Ｔ 如果Ｐｒｏｂ（

)

ｓ，φＵφ，Ｔ）≥ ｐ

⊥ 如果 Ｐｒｏｂ（

)

ｓ，φＵφ，⊥）≥１－ｐ{
？ 其它

［

)

ｓ，φＵ
＞ｐ
φ］Ａ，Ｈ ＝

Ｔ 如果Ｐｒｏｂ（

)

ｓ，φＵφ，Ｔ）＞ｐ

⊥ 如果 Ｐｒｏｂ（

)

ｓ，φＵφ，⊥）＞１－ｐ{
？ 其它

［

)

ｓ，φＵ≤
ｐ
φ］Ａ，Ｈ ＝

Ｔ 如果Ｐｒｏｂ（

)

ｓ，φＵφ，⊥）＞１－ｐ

⊥ 如果 Ｐｒｏｂ（

)

ｓ，φＵφ，Ｔ）＞ｐ{
？ 其它

［

)

ｓ，φＵ
＜ｐ
φ］Ａ，Ｈ ＝

Ｔ 如果Ｐｒｏｂ（

)

ｓ，φＵφ，⊥）≥１－ｐ

⊥ 如果 Ｐｒｏｂ（

)

ｓ，φＵφ，Ｔ）≥ ｐ{
？ 其它

这里 Ｐｒｏｂ（

)

ｓ，φＵφ，Ｔ）＝ Ｐｒｏｂ（ＰａｔｈωＡ（

)

ｓ，φＵφ）），

Ｐｒｏｂ（

)

ｓ，φＵφ，⊥）＝ｐｒｏｂ（｛π∈ ＰａｔｈωＡ（

)

ｓ）｜π不满足

φＵφ｝）；
·

［

)

ｓ，Ｋ≥ｐｉφ］Ａ，Ｈ ＝

Ｔ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐｉ（

)

ｓ，ｓ

)

’）≥ ｐ

⊥ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝⊥

Ｐｉ（

)

ｓ，ｓ

)

’）≥１－ｐ












？ 其它

［

)

ｓ，Ｋ＞ｐｉφ］Ａ，Ｈ ＝

Ｔ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐｉ（

)

ｓ，ｓ

)

’）＞ｐ

⊥ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝⊥

Ｐｉ（

)

ｓ，ｓ

)

’）＞１－ｐ












？ 其它

［

)

ｓ，Ｋ≤ｐｉφ］Ａ，Ｈ ＝

Ｔ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝⊥

Ｐｉ（

)

ｓ，ｓ

)

’）＞１－ｐ

⊥ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐｉ（

)

ｓ，ｓ

)

’）＞ｐ












？ 其它

［

)

ｓ，Ｋ＜ｐｉφ］Ａ，Ｈ ＝

Ｔ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐｉ（

)

ｓ，ｓ

)

’）≥１－ｐ

⊥ 如果 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐｉ（

)

ｓ，ｓ

)

’）＞ｐ












？ 其它

．

３２ 基于状态空间等价划分的抽象模型的计算

抽象的基本原理是将等价的状态进行合并，下面

我们说明如何从状态空间上的等价划分出发，演绎抽

象模型．设 Ｍ＝（Ｓ，ｓ０，～１，．．．，～ｎ，Ｐ，Ｐ１，．．．，Ｐｎ，Ｌ）
为概率Ｋｒｉｐｋｅ结构，φ是ＰＴＬＫ公式，Γ＝｛Ｓ１，．．．，Ｓｍ｝

２Ｓ是Ｓ的一个划分，即１≤ｉ，ｊ≤ｍ，Ｓｉ≠，Ｓｉ∩Ｓｊ＝

（ｉ≠ｊ），∪
ｍ

ｉ＝１
Ｓｉ＝Ｓ．从 Ｍ，φ和Γ 演绎出的抽象概率

Ｋｒｉｐｋｅ结构定义为 Ａ＝（
)

Ｓ，ｓ

)

０，Ｐ

)

ｌ，Ｐ

)

ｕ，Ｐｌ

)

１，Ｐｕ

)

１，．．．，Ｐ

)

ｌ
ｎ，

Ｐ

)

ｕ
ｎ，

)

Ｌ，？），这里

·

)

Ｓ＝｛Ｓ１，．．．，Ｓｍ｝；

· 如果 ｓ０∈Ｓｉ，则ｓ

)

０＝Ｓｉ；

· 对任意的 Ｓｉ，Ｓｊ，Ｐ

)

ｌ（Ｓｉ，Ｓｊ）＝ｍｉｎｓ∈ＳｉＰ（ｓ，Ｓｊ），Ｐ

)

ｕ

（Ｓｉ，Ｓｊ）＝ｍａｘｓ∈ＳｉＰ（ｓ，Ｓｊ）；

· 对任意的 １≤ｋ≤ｎ，Ｐ

)

ｌ
ｋ（Ｓｉ，Ｓｊ）＝ｍｉｎｓ∈ＳｉＰｋ（ｓ，

Ｓｊ），Ｐ

)

ｕ
ｋ（Ｓｉ，Ｓｊ）＝ｍａｘｓ∈ＳｉＰｋ（ｓ，Ｓｊ）；
·

对于任意的 ａ∈Ａｐ，如果 ａ∈∩
ｓ∈Ｓｉ
Ｌ（ｓ），则 ａ∈

)

Ｌ

（Ｓｉ）；如果 Ｓｉ中存在不相同的状态ｓ，ｓ’使得 ａ∈Ｌ（ｓ），
ａＬ（ｓ’），则 ａ∈？（Ｓｉ）．
３３ 属性保持

抽象的目的是在保持属性的同时能够简化模型，

本小节我们将探讨 ＰＴＬＫ公式的满足性在抽象框架下
的保持关系．

定理 １ 令 Ｍ＝（Ｓ，ｓ０，～１，．．．，～ｎ，Ｐ，Ｐ１，．．．，
Ｐｎ，Ｌ）为概率 Ｋｒｉｐｋｅ结构，Γ＝｛Ｓ１，．．．，Ｓｍ｝２Ｓ是Ｓ

的一个划分，φ是 ＰＴＬＫ公式，Ａ＝（

)

Ｓ，ｓ

)

０，Ｐ

)

ｌ，Ｐ

)

ｕ，Ｐｌ

)

１，

Ｐｕ

)

１，．．．，Ｐ

)

ｌ
ｎ，Ｐ

)

ｕ
ｎ，

)

Ｌ，？）是从Γ和φ演绎出的Ｍ的抽象模
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型，Ｈ＝（Ｐ
)

ｌ，Ｐｌ
)

１，Ｐｌ

)

２，．．．，Ｐ

)

ｌ
ｎ）．我们有下面两个结论：

１） 如果［ｓ
)

０，φ］Ａ，Ｈ＝Ｔ，则［ｓ０，φ］Ｍ＝Ｔｒｕｅ；

２） 如果［ｓ

)

０，φ］Ａ，Ｈ＝⊥，则［ｓ０，φ］Ｍ＝Ｆａｌｓｅ．
证明：通过对φ的结构进行归纳来完成证明．对于

原子命题，算子，∧算子和∨算子，结论显然成立，我
们主要考察 Ｘ≥ｐ，Ｕ≥ｐ，Ｋ≥ｐｉ 三个算子（其它算子如

Ｘ＞ｐ，Ｘ≤ｐ等，证明过程类似，故不再考虑）．首先利用归
纳法证明第一个结论．

１）
Ｃａｓｅ１．φ＝Ｘ≥

ｐ
φ

依据定义６中定义的［ｓ

)

０，φ］Ａ，Ｈ＝Ｔ的语义，我们

有 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐ

)

ｌ（ｓ

)

０，ｓ

)

’）≥ ｐ．又由Ｐ

)

ｌ的定义，ｐ≤ ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐ

)

ｌ（ｓ

)

０，ｓ

)

’）＝ ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

ｍｉｎｓ∈ｓ)０Ｐ（ｓ，ｓ

)

’）≤ ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐ（ｓ０，

ｓ

)

’）＝ ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

∑
ｓ∈ｓ)’

Ｐ（ｓ０，ｓ）．由归纳假设，［ｓ

)

’，φ］Ａ，Ｈ ＝

Ｔ意味着 ｓ∈ ｓ

)

’，［ｓ，φ］Ｍ ＝Ｔｒｕｅ．因此 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

∑
ｓ∈ｓ)’

Ｐ（ｓ０，ｓ）≤ ∑
［ｓ１，φ］Ｍ＝Ｔｒｕｅ

Ｐ（ｓ０，ｓ１），即 ∑
［ｓ１，φ］Ｍ＝Ｔｒｕｅ

Ｐ（ｓ０，ｓ１）≥

ｐ．
Ｃａｓｅ２．φ＝φＵ≥

ｐ
γ

依据定义６中定义的［ｓ

)

０，φＵ≥
ｐ
γ］Ａ，Ｈ＝Ｔ的语义，

我们有 Ｐｒｏｂ（

)

ｓ，φＵγ，Ｔ）≥ｐ，即 Ｐｒｏｂ（ｐａｔｈωＭ（ｓ

)

０，φＵγ））

＝∑
ｓ)０．．．｜＝φ

∑
ｉ≥０
Ｐ

)

ｌ（ｓ

)

ｉ，ｓｉ＋

)

１）≥Ｐ，这里ｓ

)

０．．．｜＝φＵγ表示从

ｓ

)

０出发满足φＵγ的路径．

由Ｐ

)

ｌ的定义， ∑
ｓ)０．．．｜＝φ

∑
ｉ≥０
Ｐ

)

ｌ（ｓ

)

ｉ，ｓｉ＋

)

１）＝ ∑
ｓ)０．．．｜＝φ

∑
ｉ≥０
ｍｉｎｓｉ∈ｓ)ｉＰ（ｓｉ，ｓｉ＋

)

１）＝ ∑
ｓ)０．．．｜＝φ

∑
ｉ≥０
ｍｉｎｓｉ∈ｓ)ｉ ∑

ｓｉ＋１∈ｓｉ＋

)

１

Ｐ（ｓｉ，

ｓｉ＋１）．设路径ｓ

)

０ｓ

)

１．．．ｓ

)

ｎ．．．满足φＵγ，且［ｓ

)

ｎ，γ］Ａ，Ｈ ＝

Ｔｒｕｅ，［ｓ

)

ｉ，φ］Ａ，Ｈ ＝Ｔｒｕｅ（０≤ ｉ＜ｎ）．由归纳假设可知

ｓｎ∈ ｓ

)

ｎ［ｓｎ，γ］Ｍ ＝Ｔｒｕｅ，ｓｉ∈ ｓ

)

ｉ［ｓｉ，φ］Ｍ ＝Ｔｒｕｅ（０

≤ ｉ＜ｎ），即路径 ｓ０ｓ１．．．ｓｎ．．．满足φＵγ．因此 ｐ≤

∑
ｓ)０．．．｜＝φ

∑
ｉ≥０
ｍｉｎｓｉ∈ｓ)ｉ∑

ｓｉ＋１∈ｓｉ＋

)

１

Ｐ（ｓｉ，ｓｉ＋１）≤ ∑
ｓ０．．．｜＝φ
∑Ｐ（ｓｉ，ｓｉ＋１）

＝Ｐｒｏｂ（ｓ０，φＵγ），即［ｓ０，φＵγ］Ｍ ＝Ｔｒｕｅ．
Ｃａｓｅ３．φ＝Ｋ≥

ｐ
ｉφ

依据定义６中定义的［ｓ

)

０，φ］Ａ，Ｈ＝Ｔ的语义，我 们

有 ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐ

)

ｌ
ｉ（ｓ

)

０，ｓ

)

’）≥ ｐ．又由Ｐ

)

ｌ
ｉ的定义，ｐ≤ ∑

［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐ

)

ｌ
ｉ（ｓ

)

０，ｓ

)

’）＝ ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

ｍｉｎｓ∈ｓ)０Ｐｉ（ｓ，ｓ

)

’）≤ ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

Ｐｉ（ｓ０，

ｓ

)

’）＝ ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

∑
ｓ∈ｓ)’

Ｐｉ（ｓ０，ｓ）．

由归纳假设［ｓ

)

’，φ］Ａ，Ｈ＝Ｔ意味着ｓ∈ｓ

)

’，［ｓ，

φ］Ｍ ＝ Ｔｒｕｅ．因 此 ｐ≤ ∑
［ｓ)’，φ］Ａ，Ｈ＝Ｔ

∑
ｓ∈ｓ)’

Ｐｉ（ｓ０，ｓ）≤

∑
［ｓ１，φ］Ｍ＝Ｔｒｕｅ

Ｐｉ（ｓ０，ｓ１），即［ｓ０，Ｋ≥ｐｉφ］Ｍ ＝Ｔｒｕｅ．

２）对于第二个结论，归纳证明过程和第一个类似，
因此这里不再赘述．

４ 概率时态认知逻辑模型检测算法

本小节我们讨论 ＰＴＬＫ的模型检测算法问题，即给
定一个抽象概率 Ｋｒｉｐｋｅ结构 Ａ和ＰＴＬＫ公式φ，判断φ
在ｓ

)

０处是否成立．算法的基本思想基于计算树时态逻辑
ＣＴＬ的模型检测算法：采用标记算法为每个状态标记

在此状态下为真的公式的集合 ｌａｂｅｌＴ（

)

ｓ），值不确定的

公式集 ｌａｂｅｌ？（

)

ｓ），以及值为假的公式集 ｌａｂｅｌ⊥（

)

ｓ）．初

始的时候 ａ∈ｌａｂｅｌＴ（
)

ｓ）当且仅当 ａ∈Ｌ（

)

ｓ），ａ∈ｌａｂｅｌ？

（

)

ｓ）当且仅当 ａ∈？（

)

ｓ），ａ∈ｌａｂｅｌ⊥（

)

ｓ）当且仅当 ａＬ

（

)

ｓ）∪？（

)

ｓ）．在第 ｉ阶段，具有 ｉ－１层嵌套算子的子公
式将被处理，处理过的子公式将被增加到相应的状态

标记下．一旦算法终止，我们有下面的结论［
)

ｓ，φ］Ａ，Ｈ＝

Ｔｒｕｅ当且仅当φ∈ｌａｂｅｌＴ（

)

ｓ），［

)

ｓ，φ］Ａ，Ｈ＝？当且仅当φ

∈ｌａｂｅｌ？（

)

ｓ），［

)

ｓ，φ］Ａ，Ｈ＝⊥当且仅当φ∈ｌａｂｅｌ⊥（
)

ｓ）．
对于原子命题，否定算子 ，合取算子∧，析取算

子∨，以及算子 Ｘｐφ与φＵ
ｐ
φ，检测过程可参考文献

［１２］，这里不再赘述．对于算子 Ｋ≥ｐｉφ，由其语义只需检
测当前状态与认知关系中满足φ的状态之间的概率，

具体过程如 Ｐｒｏｃｅｄｕｒｅ１所示（以 Ｋ≥ｐｉφ为例）．
Ｐｒｏｃｅｄｕｒｅ１Ｃｈｅｃｋ（Ｋ≥ｐｉφ）

Ｗｈｉｌｅ

)

Ｓ≠ｄｏ

Ｃｈｏｏｓｅ

)

ｓ∈

)

Ｓ

Ｉｆ∑
φ∈ｌａｂｅｌＴ（ｓ

)’）

Ｐｉ（

)

ｓ，ｓ

)

’）≥ ｐｔｈｅｎｌａｂｅｌＴ（

)

ｓ）：＝ｌａｂｅｌＴ（

)

ｓ）

∪｛Ｋ≥ｐｉφ｝
Ｅｌｓｅ

Ｉｆ ∑
φ∈ｌａｂｅｌ⊥（ｓ

)’）

Ｐｉ（

)

ｓ，ｓ

)

’）≥ １－ｐｔｈｅｎｌａｂｅｌ⊥ （

)

ｓ）：＝
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ｌａｂｅｌ⊥（
)

ｓ）∪｛Ｋ≥ｐｉφ｝

Ｅｌｓｅｌａｂｅｌ？（
)

ｓ）：＝ｌａｂｅｌ？（

)

ｓ）∪｛Ｋ≥ｐｉφ）
Ｅｎｄｉｆ
Ｅｎｄｉｆ

)

Ｓ：＝

)

Ｓ＼｛

)

ｓ｝
ＥｎｄＷｈｉｌｅ

５ 抽象模型的求精

在抽象模型中如果［ｓ

)

０，φ］Ａ，Ｈ＝？，则我们无法确定
原始模型是否满足φ，此时我们需要对抽象模型进行求

精．本节我们首先分析抽象失败的原因，然后依据失败
的原因给出利用证据和反例引导的求精方法．
５１ 抽象失败原因分析

考察图１中的 Ｍ是否满足属性φ＝Ｘ≥
２
３ｑ．Ａ１是 Ｍ

的初始抽象模型，由检测算法可知

对 任 何 与 Ａ１ 相 容 的 概 率 分 布 Ｈ，１３ ≤

∑
［ｓ)’，ｑ］Ａ，Ｈ＝Ｔ

Ｐ（

)

ｓ，ｓ

)

’）≤
１
２， ∑

［ｓ)’，ｑ］Ａ，Ｈ＝⊥

Ｐ（

)

ｓ，ｓ

)

’）＝０，因此［ｓ

)

０，

Ｘ≥
２
３ｑ］Ａ，Ｈ ＝？．造成［ｓ

)

０，Ｘ≥
２
３ｑ］Ａ，Ｈ ＝？的原因有两个：

１）状态标记函数不精确：Ａ１中的抽象状态ｓ

)

３包含

ｓ３和 ｓ４，而 ｑ∈Ｌ（ｓ４），ｑＬ（ｓ３），因此 ｑ∈？（ｓ

)

３）．在这
种状态空间划分下，对于初始状态 ｓ０而言，属性 Ｘｑ不

成立的概率从
１
２变为不可知，从而导致 ∑

［ｓ)’，ｑ］Ａ，Ｈ＝⊥

Ｐ（

)

ｓ，

ｓ

)

’）＝０．
２）概率转换不精确：考察图１中的抽象模型 Ａ２（由

将 Ａ１中的ｓ

)

３划分成 ｓ３和 ｓ４所得）．Ａ２中初始状态ｓ

)

０和

ｓ

)

２之间的转换概率为区间［
１
３，
１
２］，而实际上原始模型

中初始状态 ｓ０和 ｓ２之间的转换概率为
１
２．取概率分布

Ｈ＝｛Ｐ，Ｐ１｝，这里 Ｐ（ｓ

)

０，ｓ

)

２）＝
１
３，Ｐ（ｓ

)

０，ｓ

)

４）＝０，Ｐ（ｓ

)

０，

ｓ

)

３）＝０．此时［ｓ

)

０，Ｘ≥
２
３ｑ］Ａ，Ｈ＝？，因此需要进一步对抽象

状态ｓ

)

０进行求精．

对于第一种情况可以通过对抽象状态进行进一步

划分来避免，如在图 １的 Ａ１中将ｓ

)

３＝｛ｓ３，ｓ４｝分解成
｛ｓ３｝和｛ｓ４｝（如图１的 Ａ２所示）．对于第二种情况，原则
上也可以通过对抽象状态进行进一步划分来避免，但

是如何选择抽象状态进行进一步划分对提高验证的效

率是至关重要的．在下一小节我们将讨论如何利用验
证的结果来引导求精．
５２ 抽象求精

本小节我们将探讨如何利用模型检测的结果来引

导抽象系统的求精．
定义７ （最小证据）给定公式φ，称有限路径π是

满足φ的最小路径当且仅当π的任一前缀（π除外）都

不满足φ．
定义８ （最小反例）给定公式φ，称有限路径π

是不满足φ的最小反例当且仅当π是满足φ的最小
证据．

满足φ的最小证据的集合称为φ的最小证据集，

满足φ的最小证据的集合称为φ的最小反例集．
定义９ （语法树）ＰＴＬＫ公式φ的语法树是一棵

树，其中内部结点标记为算子，∧，∨，Ｘｐ，Ｕｐ，Ｋｉ
ｐ

，

终端结点标记为原子命题，这里∈｛＜，≤，＞，≥｝．
５．２．１计算最小证据集
假设模型检测算法已经运行完毕，即每个状态均

已经标记上了该状态下值为真，为假以及不确定的公

式集．在此基础上计算最小证据集的方法 ｃｏｍｐｕｔｅｗｉｔ
ｎｅｓｓｍｉｎ如算法１所示．

 算法１ｃｏｍｐｕｔｅｗｉｔｎｅｓｓｍｉｎ（ｖ，

)

ｓ）
Ｉｆｏｐ（ｖ）＝ＸｐｔｈｅｎｒｅｔｕｒｎｃｏｍｐｕｔｅｗｉｔｎｅｓｓｍｉｎＸｐ（ｖ，

)

ｓ）；
Ｉｆｏｐ（ｖ）＝ＵｐｔｈｅｎｒｅｔｕｒｎｃｏｍｐｕｔｅｗｉｔｎｅｓｓｍｉｎＵｐ（ｖ，

)

ｓ）；
Ｉｆｏｐ（ｖ）＝Ｋｉ

ｐ

ｔｈｅｎｒｅｔｕｒｎｃｏｍｐｕｔｅｗｉｔｎｅｓｓｍｉｎＫｐｉ （ｖ，

)

ｓ）；
Ｉｆｏｐ（ｖ）＝∧ ｔｈｅｎｒｅｔｕｒｎｃｏｍｐｕｔｅｗｉｔｎｅｓｓｍｉｎ（ｖ．ｌｅｆｔ，ｓ）

ｃｏｍｐｕｔｅｗｉｔｎｅｓｓｍｉｎ（ｖ．ｒｉｇｈｔ，ｓ）；
Ｉｆｏｐ（ｖ）＝∨ ｔｈｅｎｒｅｔｕｒｎｃｏｍｐｕｔｅｗｉｔｎｅｓｓｍｉｎ（ｖ．ｌｅｆｔ，ｓ）

⊕ｃｏｍｐｕｔｅｗｉｔｎｅｓｓｍｉｎ（ｖ．ｒｉｇｈｔ，ｓ）．
对于否定算子 ，由 ＰＴＬＫ的语义定义，在不失表

达力的情况下可假设 仅仅作用于原子命题，例如
Ｋｉ

≥ｐ

φ≡Ｋｉ
＜ｐ

φ．因此在算法 １中仅考虑了其余的五个
算子，具体的最小证据集计算过程需分五种情况讨论，

其中关于算子 Ｘｐ，Ｕｐ，∧，∨可参考文献［１２］．现在

考察 Ｋｉ
ｐ

算子．设当前状态为

)

ｓ，依据 Ｋｉ算子的语义对所
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有满足φ的状态ｓ

)

’，如果 Ｐｉ（

)

ｓ，ｓ

)

’）＞０，则

)

ｓｓ

)

’是满足 Ｋｉφ
的最小证据．

ｃｏｍｐｕｔｅｗｉｔｎｅｓｓｍｉｎＫｐｉ （ｖ，

)

ｓ）
Ｗｈｉｌｅｓａｔ（φ）≠

Ｃｈｏｏｓｅｓ

)

’∈ｓａｔ（φ）

ＩｆＰｉ（

)

ｓ，ｓ

)

’）＞０ｔｈｅｎｐｒｉｎｔ（
)

ｓ，ｓ
)

’）Ｅｎｄｉｆ

ｓａｔ（φ）＝ｓａｔ（φ）＼｛ｓ

)

’｝

Ｅｎｄｗｈｉｌｅ
５．２．２计算最小反例集
计算φ的最小反例集，等价于计算 φ的最小证

据集，因此 ｃｏｍｐｕｔｅｃｏｕｎｔｅｒｅｘａｍｐｌｅｍｉｎ（φ）＝ｃｏｍｐｕｔｅｗｉｔ
ｎｅｓｓｍｉｎ（φ）．

５．２．３最小证据和反例引导的求精
利用算法１可以得到最小证据和反例集，现在来探

讨如何利用这些证据和反例引导抽象求精．设π＝

ｓ

)

０．．．ｓ

)

ｎ是最小证据或者反例，求精过程为：先对ｓｎ

)

－１进

行求精，得到新的抽象状态ｓ１ｎ

)

－１和ｓ２ｎ

)

－１，此时如果属性

成立则返回，否则继续对ｓ１ｎ

)

－１和ｓ２ｎ

)

－１求精，当对ｓｎ

)

－１无

法求精后，进一步对ｓｎ

)

－２求精．当对整个路径π求精失
败后，重新选择一条最小证据或者反例进行求精．求精
过程终止于属性成立或者抽象状态和原始状态一致．

对ｓｎ

)

－１的求精原则为：计算ｓｎ

)

－１包含的状态集中到ｓ

)

ｎ转

换概率为区间下界的那些状态，然后将这些状态分离

出去形成新的状态ｓ１ｎ

)

－１，ｓｎ

)

－１中剩余的状态形成新的状

态ｓ２ｎ

)

－１．对ｓｎ

)

－１具体求精的算法如下：

算法２ ｒｅｆｉｎｅｍｅｎｔ（π＝ｓ

)

０．．．ｓ

)

ｎ）

Ｗ１＝Ｗ２＝
ｉ是满足所包含状态数目不低于 ２的抽象状态的

最大的下标

Ｗｈｉｌｅｓ

)

ｉ≠

Ｃｈｏｏｓｅｓ∈ｓ

)

ｉ

ＩｆＰ（ｓ，ｓ

)

ｎ）＝ｌｔｈｅｎＷ１＝Ｗ１∪｛ｓ｝／／ｌ为ｓｎ

)

－１到ｓ

)

ｎ转

换概率区间的下界

ＥｌｓｅＷ２＝Ｗ２∪｛ｓ｝
Ｅｎｄｉｆ

ｓ

)

ｉ＝ｓ

)

ｉ＼｛ｓ｝

Ｅｎｄｗｈｉｌｅ

Ｒｅｔｕｒｎπ１＝ｓ

)

０．．．ｓｉ

)

－１Ｗ１ｓｉ

)

＋１．．．ｓ

)

ｎ，π２＝ｓ

)

０．．．ｓｉ

)

－１Ｗ２

ｓｉ

)

＋１．．．ｓ

)

ｎ

在此求精下得到两条路径 π１＝ｓ

)

０．．．ｓｉ

)

－１Ｗ１

ｓｉ

)

＋１．．．ｓ

)

ｎ，π２＝ｓ

)

０．．．ｓｉ

)

－１Ｗ２ｓｉ

)

＋１．．．ｓ

)

ｎ．如果此时抽象系
统满足属性，则求精结束，否则继续对π１，π２求精．整体
的求精思想是对每一条路径逐步求精，直到完成验证

过程．整个求精算法如下：
算法３ ｒｅｆｉｎｅｍｅｎｔ（Ａ，φ）

Ｗ＝ｃｏｍｐｕｔｗｉｔｎｅｓｓｍｉｎ（ｖ，ｓ

)

０）∪ ｃｏｍｐｕｔｅｃｏｕｎｔｅｒｅｘａｍ

ｐｌｅｍｉｎ（ｖ，ｓ

)

０）

ＷｈｉｌｅＷ≠
Ｃｈｏｏｓｅπ∈Ｗ
Ｉｆｒｅｆｉｎｅｍｅｎｔ（π）＝｛π１，π２｝ｔｈｅｎＷ＝Ｗ∪｛π１，π２｝
ＥｌｓｅｇｏｔｏＬ
Ｅｎｄｉｆ
Ｉｆｔｈｅｔｒｕｔｈｏｆφ ｉｎＡ１ｃａｎｂｅｄｅｃｉｄｅｄｔｈｅｎｒｅｔｕｒｎｔｈｅ

ｔｒｕｔｈｏｆφＥｎｄｉｆＬＷ＝Ｗ＼｛π｝
Ｅｎｄｗｈｉｌｅ

６ 模型检测ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒ协议

６１ ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒ协议
ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒ协议［１３，１４］是为匿名广播而设置

的协议，ＤａｖｉｄＣｈａｕｍ是通过下面故事来引入 Ｄｉｎｉｎｇ
Ｃｒｙｐｔｏｇｒａｐｈｅｒ协议的：

三个保密家到他们平时喜欢的三星级酒店里吃

饭，服务员告诉他们付款规则是采用匿名方式进行的，

其中一个保密家可以为这顿饭付账或者由ＮＳＡ（美国国
家安全局）替他们付账．三个保密家珍重每个人的匿名
付账权力，但是他们疑惑是否由ＮＳＡ来替他们付账．

为了搞清楚谁付账，ＤａｖｉｄＣｈａｕｍ提出下面的协议
规则，该协议预先假设至多只有一个保密家为这顿饭

付账：

（ａ）每个保密家将一枚硬币向上抛，硬币落在他和
位于其右边的保密家之间，从而只有他和他右边的可

以看到硬币的表面．
（ｂ）每个保密家然后大声说出他所见到的二个硬

币，一个是自己抛的，另一个是他左边的人抛的，说出

他看到的二个硬币表面图案一样或不一样．
（ｃ）如果其中的某一个保密家支付了款项，他就说

出相反的结果，如果他没有支付这顿饭钱他应该照实

说出．
依据这个协议，所有的保密家可以根据他们所说

出的情况，判断出是由 ＮＳＡ付账还是他们中的某一个
人付账：当不一样数为偶数时是由 ＮＳＡ付账，不一样数
为奇数时由他们中的某一个人付账．最为重要的是当
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由他们中的某一个人付账时，不知到具体是哪一个．
６２ ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒ协议的概率Ｋｒｉｐｋｅ结构

每一个保密家的状态涉及到的变量主要包括：谁

付的帐，硬币表面图案，保密家看到的二个硬币表面图

案一样还是不一样．以保密家１为例，相应的变量定义
如下：

· ｃｏｉｎ１∈｛０，１，２｝：所抛硬币哪面朝上，０表示还
没有抛硬币；

· ａｇｒｅｅ１∈｛０，１，２｝：保密家看到的二个硬币表面
图案一样或不一样，１表示不一样，２表示一样，０表示
硬币还没抛；

对于保密家２和保密家３，相应的变量为 ｃｏｉｎｉ，ａ
ｇｒｅｅｉ（ｉ∈｛２，３｝）．另外，ｐａｙ∈｛０，１，２，３｝表示谁付的帐，
其中 ｐａｙ＝０表示由 ＮＳＡ付账．每个保密家的状态转换
以“条件→结果：ｐ”的形式给出，这里 ｐ表示转换的概
率．保密家１执行的动作序列可以概括为：抛硬币，依据
看到的二个硬币表面图案说出结果．依据该动作序列，
我们得到下面的状态转换关系：

初始状态：ｃｏｉｎ１＝０∧ａｇｒｅｅ１＝０∧ｐａｙ＝１（保密家１
付账）或者 ｃｏｉｎ１＝０∧ａｇｒｅｅ１＝０∧ｐａｙ≠１（保密家１没有
付账）．

状态转换：ｃｏｉｎ１＝０→ｃｏｉｎ１＝１：０．５；
ｃｏｉｎ１＝０→ｃｏｉｎ１＝２：０．５；

ｃｏｉｎ１＞０∧ｃｏｉｎ２＞０∧ｃｏｉｎ１＝ｃｏｉｎ２∧ｐａｙ
＝１→ａｇｒｅｅ１＝１：１；
ｃｏｉｎ１＞０∧ｃｏｉｎ２＞０∧ｃｏｉｎ１＝ｃｏｉｎ２∧ｐａｙ

≠１→ａｇｒｅｅ１＝２：１；
ｃｏｉｎ１＞０∧ｃｏｉｎ２＞０∧ｃｏｉｎ１≠ｃｏｉｎ２∧ｐａｙ
＝１→ａｇｒｅｅ１＝２：１；
ｃｏｉｎ１＞０∧ｃｏｉｎ２＞０∧ｃｏｉｎ１≠ｃｏｉｎ２∧ｐａｙ

≠１→ａｇｒｅｅ１＝１：１．
认知关系 ～１：对于全局状态 ｓ，ｓ’，如果 ｓ，ｓ’下

ｃｏｉｎ１＝ｃｏｉｎ′１，ａｇｒｅｅ１＝ａｇｒｅｅ′１，且 ｐａｙ，ｐａｙ’满足 ｐａｙ＝
ｐａｙ’＝１或者 ｐａｙ≠１，ｐａｙ’≠１，则认为两者满足认知关
系，且如果有 ｎ个状态（包括 ｓ）和 ｓ满足认知关系～１，

则 Ｐ１（ｓ，ｓ’）＝
１
ｎ．

对于保密家２和保密家３，状态转换关系和保密家
１类似，只需对上述关系进行适当替换即可．现在考虑
这样的安全需求：如果保密家１没有付账的话，则保密

家１知道下述事实的概率不低于 ２３：要么其他保密家

也没有付账，要么保密家２和保密家３当中肯定有一个
付账了，但不知道具体是哪一个（事实上保密家１知道

该事实的概率应该为１，这里设置概率为 ２３是为了方便

说明抽象技术）．该安全需求利用 ＰＴＬＫ表示为φ＝ｐａｙ

≠１→Ｋ≥
２
３１ （ｐａｙ＝０）∨（Ｋ≥

２
３１ （ｐａｙ≠０→（ｐａｙ＝２∨ｐａｙ＝

３））∧Ｋ≥
２
３１ （ｐａｙ≠０→ｐａｙ＝２）∧

Ｋ≥
２
３１ （ｐａｙ≠０→ｐａｙ＝３））．

６３ 建立抽象模型

原始模型中的精确状态是对变量 ｃｏｉｎ１，ｃｏｉｎ２，
ｃｏｉｎ３，ａｇｒｅｅ１，ａｇｒｅｅ２，ａｇｒｅｅ３，ｐａｙ的一组赋值．因为φ中
仅包含变量 ｐａｙ，所以对状态空间划分的标准可定义
为：ｓ与ｓ’等价当且仅当在状态 ｓ和ｓ’下 ｐａｙ的值相
等．ｐａｙ共有四种不同的取值，因此抽象系统共有四个
抽象状态，如图２所示．由于φ中仅包含认知算子Ｋ１，
因此图２中只显示了认知关系～１上的概率分布．

现在考察为什么图 ２中认知关系 ～１上的概率分

布是［
１
３，
１
３］和［１，１］．对于保密家 １和对 ｃｏｉｎ１，ａｇｒｅｅ１

的任意赋值 ｃｏｉｎ１＝ｉ，ａｇｒｅｅ１＝ｊ而言，使得 ｃｏｉｎ１＝ｉ，ａ
ｇｒｅｅ１＝ｊ，ｐａｙ＝０，ｃｏｉｎ１＝ｉ，ａｇｒｅｅ１＝ｊ，ｐａｙ＝２，ｃｏｉｎ１＝ｉ，
ａｇｒｅｅ１＝ｊ，ｐａｙ＝３的状态 ｓ１，ｓ２，ｓ３是 ～１等价的．在三
个状态下，尽管 ｐａｙ的值不相同，但是由于保密家１不
知道 ｐａｙ到底等于几，因此从保密家１的角度来看，三
个状态是不可区分的，因此 Ｐ１（ｓ１，ｓ１）＝Ｐ１（ｓ２，ｓ２）＝Ｐ１
（ｓ３，ｓ３）＝Ｐ１（ｓ１，ｓ２）＝Ｐ１（ｓ２，ｓ１）＝Ｐ１（ｓ１，ｓ３）＝Ｐ１（ｓ３，

ｓ１）＝Ｐ１（ｓ２，ｓ３）＝Ｐ１（ｓ３，ｓ２）＝
１
３．依据状态空间的等价

划分原则：在状态 ｓ和ｓ’下如果 ｐａｙ的值相等，则 ｓ与
ｓ’等价，ｓ１，ｓ２，ｓ３属于不同的等价类．依据抽象模型的

定义Ｐ

)

１（ｓ

)

１，ｓ

)

１）＝Ｐ

)

１（ｓ

)

２，ｓ

)

２）＝Ｐ

)

１（ｓ

)

３，ｓ

)

３）＝Ｐ

)

１（ｓ

)

１，ｓ

)

２）＝

Ｐ

)

１（ｓ

)

２，ｓ

)

１）＝Ｐ

)

１（ｓ

)

１，ｓ

)

３）＝Ｐ

)

１（ｓ

)

３，ｓ

)

１）＝Ｐ

)

１（ｓ

)

２，ｓ

)

３）＝Ｐ

)

１

（ｓ

)

３，ｓ

)

２）＝
１
３而对于使得 ｃｏｉｎ１＝ｉ，ａｇｒｅｅ１＝ｊ，ｐａｙ＝１的

状态 ｓ４，ｓ５，ｓ

)

４＝ｓ

)

５，因此Ｐ

)

１（ｓ

)

４，ｓ

)

４）＝１．运用第四部分的
模型检测算法，我们发现抽象系统满足φ，因此原系统

也满足φ．
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６４ 实验结果

我们以Ｊａｖａ语言开发了ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒ协议检
测工具ＤＣｃｈｅｃｋ．测试的平台为：２．１０ＧＨＺＩｎｔｅｌＣｏｒｅ２Ｄｕｏ
Ｃｐｕ，２ＧＢＲＡＭ，ＷｉｎｄｏｗｓＶｉｓｔａ操作系统．对于具有 ｎ个
保密家的协议，验证的属性为：

φ＝ｐａｙ≠１→Ｋ≥
２
３１ （ｐａｙ＝０）∨（Ｋ≥

２
３１ （ｐａｙ≠０→

（∨
ｎ

ｉ＝２
ｐａｙ＝ｉ））∧∧

ｎ

ｉ＝２
Ｋ≥

２
３１ （ｐａｙ≠０→ｐａｙ＝ｉ））．

表１为测试的实验结果，其中 ｎ表示保密家的数
目，Ｓ表示原系统中精确状态的数目，ｔ１表示验证原系

统满足φ所消耗的时间（单位为秒，值取五次实验的平

均值），ｍ１表示验证原系统满足φ所需要的内存空间
的顶峰值（单位为 Ｋ，值取五次实验的平均值），Ｓａ表示
抽象系统中状态的数目，ｔ２表示验证抽象系统满足φ
所消耗的时间（单位为秒，值取五次实验的平均值），ｍ２
表示验证抽象系统满足φ所需要的内存空间的顶峰值

（单位为 Ｋ，值取五次实验的平均值）．
从实验结果我们可以发现，三值抽象技术可以降

低内存需求大约３０％，降低验证时间２５％．因此我们的
抽象技术在一定程度上缓解了状态空间爆炸问题．

表１ 三值抽象技术在模型检测 ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒ协议中的应用

ｎ １１ １２ １３ １４ １５ １６

Ｓ ４９１６４ １０６５０９ ２２９３９０ ４９１５３５ １０４８５９２ Ｎ／Ａ

ｔ１ ３９６．８１３ １００２．９３５ ２３４２．２５８ ５６０２．３３５ １４７５８．６８４ Ｎ／Ａ

ｍ１ ２０６１６ ２３１２０ ３０００４ ５３３１６ ８１３４０ Ｎ／Ａ

Ｓａ １２ １３ １４ １５ １６ Ｎ／Ａ

ｔ２ ３０２．８１３ ７９０．４６６ １８９０．２６０ ４０３３．６８１ １０８４７．６３３ Ｎ／Ａ

ｍ２ １４６１８ １６８６７ ２２０２３ ３６７９５ ６３６９２ Ｎ／Ａ

对于状态空间大小为 ｋ的系统来说直接进行模型
检测需要遍历ｋ个状态．现在假设定义了 ｈ个等价类，
得到的抽象模型只有 ｈ个状态，在抽象模型上再进行
模型检测只需遍历 ｈ个状态．因为 ｈ远远小于ｋ，所以
在理论上我们的抽象技术可以大幅降低内存空间的需

求，但是在实际验证中仅仅降低了３０％左右．造成理论
和实际差距较大的主要原因在于在计算抽象状态时，

需要搜索并存储部分具体的状态．未来我们将进一步
探讨抽象状态的计算．

７ 结论

为克服模型检测概率时态认知逻辑 ＰＴＬＫ中的状
态空间爆炸问题，文中展示了一种三值抽象技术．我们
的抽象技术实现了 ＰＴＬＫ公式可满足和不可满足性的
保守计算，即如果抽象系统满足（不满足）ＰＴＬＫ属性，
则原始系统也满足（不满足）ＰＴＬＫ属性．且当抽象系统
对 ＰＴＬＫ属性的满足性关系不确定时，我们设计了以最
小证据和反例引导的求精过程，从而保证了抽象技术

的完备性．最后通过模型检 测 ＤｉｎｉｎｇＣｒｙｐｔｏｇｒａｐｈｅｒ协
议，说明了抽象技术能够有效地降低验证系统的规模，

减少验证时间．将来的工作主要包括：１）我们提出的求
精过程针对的是具体的路径，效率比较低，未来拟进一

步研究如何以最小证据和反例集为单位引导抽象系统

的求精；２）在检测工具 ＤＣｃｈｅｃｋ中，计算抽象状态时需
要搜索部分精确的状态．拟研究新的计算方法，降低对
精确状态的需求，从而缩小理论和实际之间的差距．
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